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INTRODUCTION

Je m'appelle Rémi VIVIEN et j'ai 34 ans. Aprées avoir
travaillé plusieurs années en tant que technicien-
réalisateur dans la radio, j'ai décidé de faire une
reconversion professionnelle pour devenir développeur
web et web mobile. J'ai commencé en septembre 2022
la formation au sein de I'AFPA pour la session 2022-
2023.

J'ai eu I'opportunité de faire un stage dans une start-up
en construction, nommée Benchr Beauty. Je devais les
aider a développer leur interface visuel. J'ai également
développé un projet personnel "GEMS" dans lequel j'ai
développé l'intégralité du site (front-end et back-end).
Dans un premier temps, je vais vous présenter mon
stage et les taches effectuées sur la partie client et
ensuite mon projet personnel qui comprend a la fois
une partie front-end et son back-end.

benchr.beauty
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A L CTIVITES

Maquetter une application :
Via Figma j'ai réalisé une maquette mobile et ordinateur en adéquation
avec le cahier des charges et la charte graphique.

Réaliser une interface utilisateur web statique et adaptable :
J'ai réalisé l'interface en mobile first et adaptable aux écrans d'ordinateur.

Développer une interface utilisateur web dynamique :
Utilisation de JavaScript pour rendre dynamique les pages.

Réaliser une interface utilisateur avec une solution de gestion
de contenu ou e-commerce :

Créer une base de données :
Création d'une base de données sur PhpMyAdmin.

Développer les composants d'accés aux données :
Via PHP j'ai codé différentes méthodes pour mes requétes SQL.

Développer la partie back-end d'une application web ou web

mobile :
J'ai réalisé un site e-commerce en PHP modele MVC.

Elaborer et mettre en ceuvre des composants dans une
application de gestion de contenu ou e-commerce :
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L'entreprise

Benchr Beauty est une start-up qui propose un site-
web qui compare les produits et réalise une étude de
marché, dans l'esprit d'un "Yuka" du cosmétique en
plus détaillé. Ce site est destiné aux entreprises du
commerce pour leur servir d'outil de benchmark.
J'étais sous les directives de Robin Marais, le
créateur et fondateur et Youssef Ben Hammed, le
développeur.

Ma mission

Lors de ce stage, j'ai d{ réaliser la partie front-end du
site via des maquettes élaborées sur Figma.

Le langage utilisé était REACT et le frameworks
@MUI pour certains composants.

Je suis partie d'une feuille blanche pour réaliser
I'architecture et I'organisation du projet:

-Organisation de I'espace de travail
-Organisation du CSS

Organisation de l'espace de travail :

En REACT j'ai d( créer des composants dans lesquels
j'ai mis des propriétés (props) pour que Youssef
puisse rentrer les données .

J'ai organisé I'espace de travail dans le dossier
"components”, en accord avec Youssef, en différents
dossiers de pages des vues et en dossiers dans
lesquels on retrouve un fichier JavaScript du
composant et son fichier CSS.

L'Organisation du CSS:

J'ai élaboré une méthode qui consiste a utiliser dans
la page vue une div avec une "class" nommée comme
la page, ce qui m'a permis d'appeler cette "class" et
ensuite les "class" souhaitées afin que le style
n'affecte que le code souhaité et non sur I'ensemble
du site.



MZAOQUETTES BENCHR

Une partie des pages a réaliser :
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MZAOQUETTES BENCHR
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PROJET BENCHR

@ @ X Beenca x| oeenave x|+ -
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PROJET BENCHR

v Produits similaires.
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PROJET BENCHR

Il n'y avait de pas de maquette prévue pour le responsive,
j'ai donc da la créer en accord avec Robin, le fondateur.
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P AMISSIONS

Le Cadre

Mon stage s'est effectué en télétravail. J'étais en communication avec
I'équipe par Slack, WhatsApp via un groupe et de nombreux points avec
Google Meet pour voir les évolutions du projet en partage d’écran.
Nous avons utilisé Notion pour la création des tickets.

S 1?7 Roadmap Product

Click on  card to view details. Click on 1o toggle between views.

LONG DEV REMI SHORT DEV REMI En cours Rémi Done Rémi

17 Roadmap Product

Réduire la taille glabale des.
i (éaui

Premier Ticket

Ma premiére mission f(t de réaliser la page fiche produit.
Etant sur React, j'ai dU créer des composants et des
propriétés (props) pour que Youssef puisse mettre les
données.

J'ai également réalisé le CSS, ce qui me fit rencontrer des
conflits car beaucoup d'éléments avaient les mémes "class".
J'ai donc choisi d'opter pour la spécificité CSS. En nommant
une "class" parent a toutes mes pages et en appelant a
chaque fois ma "class" parent, j'ai réglé les conflits.




ZEL MISSIONS

L'organisation

En accord avec Youssef, le développeur de Benchr, j'ai créé
I'organisation du projet, a savoir nommer les pages, les composants
et les "class” en anglais. J'ai aussi organisé les composants en
structure de dossier. Chaque composant a son dossier a son nom
qui comporte un fichier JavaScript et CSS avec le méme nom.

Composant BoxNote

Le CSS de BoxNote
dans Product.css

p.12
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ZEL MISSIONS

Les Autres Tickets

Par la suite, j'ai réalisé la page Brand, amélioré la page d'accueil et créé les pages Account,
ainsi que la page MyBenchmarks.
Page Brand

respire
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EN COURS

Dashsoord Pusicié €}

eeeeeeee

En Conclusion

Ce stage m'a permis d'apprendre un
nouveau langage (React), de me
rendre compte des fagons de
travailler dans le monde du
développement Web méme si j'étais
en télétravail.

J'ai pu prendre confiance en mon
travail grace aux nombreux retours
positifs de mes responsables de
stage.

P.13



TECHNOLOGIES UTILISEES

ATML

HTML 5

HyperText Markup Language :

Permet de créer des pages web avec des balises.
Front-end.

Utilisé sur les deux projets.

CSS

Cascading Style Sheets :

Permet de rajouter du style sur des pages web.
Front-end.

Utilisé sur les deux projets.

43

JavaScript
ECMAScript 6 :

Permet d'animer des pages web.
Front-end.
Utilisé sur le projet GEMS.

PHP 8

PHP Hypertext Preprocessor :

Permet de faire des pages web dynamiques et la
jonction avec la base de données.

Back-end.

Utilisé sur le projet GEMS.

REACT

React.Js : (Frameworks JavaScript)
Permet de créer des interfaces utilisateurs et des
composants.

Front-end.

Utilisé sur le projet Benchr beauty.

@MU

Material-Ul : (Frameworks React)
Permet de créer des composants React.
Front-end.

Utilisé sur le projet Benchr beauty.

P.14



TECHNOLOGIES UTILISEES

O LS

Visual Studio Code

Permet d'ecrire du langage codé. C'est un éditeur
de code.
Utilisé sur les deux projets.

PhpMyAdmin
Permet la gestion de I'administration d'un serveur

de base de données MySQL ou MariaDB.
Utilisé sur le projet GEMS.

XAMPP

X Apache Mysql PHP Perl:
Permet d'utiliser un serveur Web local.
Utilisé sur le projet GEMS.

COMPOSER

GetComposor :

Permet la gestion et l'intégration de paquets externes pour
PHP.

Utilisé sur le projet GEMS.

AUTOPREFIXER

Permet d'ajouter automatiquement des préfixes dans le CSS.
Utilisé sur le projet GEMS.

GITHUB

Permet de sauvegarder le projet et de partager le code.
Utilisé sur les deux projets.

P.15
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RALS DES 300 €

=2 GEMS ]
Bonjour : Rémi
Bienvenue Rémi

Bijoux Catégorie

=

Retour

Le Projet

GEMS est un site e-commerce avec une partie
administrateur. Cette idée m'est venue car ma
compagne est dans le domaine ainsi que de
nombreuses amies créatrices et bijoutiéres. L'un de
ses réves est d'avoir sa propre boutique. L'idée de
GEMS m'est donc venue naturellement. Dans ce
projet, ma compagne aura le role de la cliente, de
I'administrateur mais également d'un utilisateur dans
les tests unitaires.

Structure:

Le site est construit en PHP POO modéle MVC, il est
responsive et créé en mobile-first.

Il posséde une partie utilisateur et une autre
administrateur.

Coté administrateur, il est possible de créer, modifier
et supprimer des bijoux, des catégories, des matiéres,
des pierres, des tailles et des utilisateurs.

La base de données est réalisée sur PhpMyAdmin, et
le site comporte des fonctions JavaScript.



A /éf

CHARGES

Dans ce site on trouve quatre types de bijoux accessibles aux clients : des bagues, des bracelets,
des colliers et des boucles d’oreille. Ces derniers seront achetables sur le site internet et dans la
boutique.

A tout bijou sera attribué un numéro d’identification qui devra étre unique.

La bijouterie est dirigée par une gérante qui aura en charge I'administration du site pour la gestion
des bijoux et du fichier clients.

Possibilité de rentrer une nouvelle référence ou d’'en enlever une, et d'enregistrer des comptes
client.

Gestion des paniers en création, suppression si la commande a été passée ou si le panier en
cours dépasse trente jours.

La bijouterie est accessible par deux types d’'usagers : les clients et les professionnels. Pour
pouvoir effectuer un achat il faut que I'usager s'inscrive sur le compte client.

La fiche d'un client contient les informations suivantes : nom, prénom, adresse, numéro de
téléphone, e-mail, catégorie (client ou professionnel).

Les clients auront la possibilité d'un paiement en 3 fois sans frais a partir de 300€.

Les informations sur les bijoux seront les suivantes : nom, description, catégorie, matiere, pierre,
taille, et prix.

A partir du portail web, toute personne devra pouvoir effectuer une recherche de bijoux sans étre
identifiée donc usager (il est simple invité). Cette recherche s’effectue par catégorie.

L'internaute aura la possibilité de mettre ses achats dans un « panier » qu'il pourra éditer et gérer
par la création d'un compte. Lors de la gestion de ce panier, il pourra supprimer des ouvrages du
panier. Dans tous les cas, un mail de confirmation lui sera envoyé.

Un usager identifié sur le site peut obtenir I'état de son compte c'est-a- dire connaitre les achats
déja effectués et ses données personnelles (nom, prénom, numéro de carte, date de validité, mail,
téléphone). Il doit avoir la possibilité de modifier son mail et son numéro de téléphone de ses
informations personnelles.

P.17



CONCEVOIR

Une application unique : Les options des menus devront étre dynamiques en fonction de
I'utilisateur connecté (Admin, usagers, invité). Le portail web pour les usagers et les invités « front
office » et I'application pour I'administratrice « back office ».

e Pour le « front office », on adoptera une démarche « Mobile-First » car la plupart des usagers
visiteront le site a partir de leur smartphone.

e Pour le « back office », on peut se restreindre a une visualisation sur PC qui sera le poste de
I'admin.

La charte graphique reste libre. Le client reste a votre disposition.

TRAVAIL A REALISER:
Du point de vue de I'admin : Du point de vue d'un usager enregistré :
e La gestion des bijoux » Larecherche de bijoux
* Lagestion des usagés e Lacréation d'un compte
e La gestion des achats e La gestion du panier

Du point de vue de l'usager :
e Larecherche de bijoux

e La gestion du panier
e La gestion de son compte

P.18
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CHARTE GRAPHIQUE

Les Couleurs

Les couleurs ont été définies en respectant
les conventions et le style, a savoir pas plus
de 3 couleurs différentes :

La couleur des textes : #060000
La couleur des éléments : #8e4504
La couleur alternative : #ffffff

#060000 #8e4504 #EFFff

=8 GEMS &
M Caypte La Typographie

*Prénom
Comme pour les couleurs, le style des écritures respecte

. les normes soit 3 styles maximum :

*Email
La typographie Montserrat

*Mot de passe
= La typographie Roboto

*Code postal

La typographie Nunito

*Numéro de téléphone

INSCRIFTION

P.19



MAQUETTES GEMS
/%;W Version Mobile

IPhone SE 320 x 568




MZAQUETTES GEMS
/%;W Version MacBook PRO

14" 1512 X 982

GEMS o)

Dpaches Corailles Moz conasils  Mote NatoRe Mol coMBcte

GEMS -

Comion  Bouclos Toroios  Mosconuells  Weare histole -

*Email

"Mot de passe

Mot de passe oublié ?

INSCRIPTION

P.21



MZAQUETTES GEMS
/%;W Version MacBook PRO

14" 1512 X 982

GEMS

p.22



PROJET GEMS

*Mot de passe

Mot de passe oublié ?

INSCRIPTION

COMNNEXION

Contacter

A propos Plus

P23

Version Mobile

NOS BIIOUX

GEMS ]

s
- ‘l‘ s ;

“Motdepasse /* /N

{ f NOS BIIOUX
*Adresse Y .

i N

|
*Code postal




PROJET GEMS
G777 Version Ordinateur

Accueil Bagues Bracelets Colliers Boucles d'oreilles Mos conseils Motre histoire  Mous contacter

LIVRAISON OFFERTE A PARTIR DE 200 &€ EN FRANCE METROPOLITAINE
a
-8 GEMS &

Accueil Bagues Bracelets Colliers Boucles d'oreilles MNos conseils Motre histoire Mous contacter

Mon Compte

*Email

“Mot de passe

Mot de passe oublié 7

INSCRIFTION

A propos Contacter

P.24



PROJET GEMS
FNAZA Version Ordinateur

LIVRAISON OFFERTE A PARTIR DE 300 € EN FRANCE METROPOLITAINE

2 GEMS &

Accueil Bagues Bracelets Colliers Boucles d'oreilles Mos conseils Motre histoire  Mous contacter

Mon Compte

“Mot de passe
*Adresse

*Code postal

REGLEMENT 2 FOIS SANS FRAIS D

2 Bonjour : Rémi G E M S E

Accueil Bagues Bracelets Colliers Boucles d'oreilles MNos conseils  Motre histoire  Mous contacter  Admin

MOS BLOUX

— .

P.25



“UML

ADMIN

CATE!

PANIER

GORIE

CONNEXION BAGUES BRACELETS  COLLIERS BOUCLES NOS NOTRE NOUS MON
D'OREILLES = CONSEILS HISTOIRE CONTACTER  COMPTE
INSCRIPTION |
FICHE
BIJOU
PANIER
CREER UN BAGUES BRACELETS COLLIERS BOUCLES TOUS LES
BIJOU D'OREILLES BIJOUX
CREER UN MODIFIER
BIJOU UN BIJOU
GESTION DE
TOUS LES BIJOUX
CREER UNE GESTION MODIFIER
CATEGORIE CATEGORIE CATEGORIE
CREER UNE GESTION MODIFIER
MATIERE MATIERE MATIERE
CREER UNE GESTION MODIFIER
PIERRE PIERRE PIERRE
CREER UNE GESTION MODIFIER
TAILLE TAILLE TAILLE
CREER UN GESTION MODIFIER

UTILISATEUR UTILISATEUR UTILISATEUR

i dddd

P.26



FRCHITECTURE

Le SEO

L'HTML respecte les normes du W3C. La sémantique est optimisée pour le
référencement SEO.

Toutes les pages client ont un référencement naturel adapté aux mots clés. Les
pages comportent des titres, des paragraphes, des images et des atributs "alt".

Les Mots Clés

REGLEMENT 3 FOIS SANS FRAIS DES 300 &

Bijou, Bague, Collier, Bracelet, =a = GEMS
Boucles d'oreilles, Atelier, Créateur,
Création et Gems.

BAGUE ROMA

La bague Roma est la oréation ultime de
GEMS, c'est le bijou favori de notre
ateliar!

509 €

VOIR

A propos Plus Contacter|

$bijoux->getId

index.

er au rj'E][1i[1['

p.27



FRCHITECTURE

Le CSS

Elaborer en mobile first, j'ai rendu mon site
responsive grace au media query pour des
écrans supérieurs a 920px.

.btn-gestionAdmin {

J'ai structuré mon code avec des variables,
ce qui me permet de changer les couleurs,
la typographie et les boutons rapidement
sur I'ensemble du site.

Mon CSS est rangé par pages de haut en
bas.

p.28



FRCHITECTURE

Le JavaScript

J'ai crée des fonctions fléchées pour faire un menu Burger, un bandeau défilant et
également un scroll grace a la propriété "scrollY" de 'objet "window".

LIVRAISON OFFERTE A PARTIR DE 300 € EN FRANCE

METROPOLITAINE <- Le Bandeau Défilant > REGLEMENT 3 FOIE SANS FRAIS BES 300 ¢

LeScroll > =& GEMS

Bonjour : Rémi

Accueil
Baguas
Bracalets
Colliars

Boucles d'orailles

Le Menu Burger ->

Moz consails

MNaotre hastaine

Mous contacter

Addmin

NOS BRACELETS

Lorem ipsum, dolor sit amet

roancartatir adinicicinn alit Ohnaas

document.

document . q

P.29



’
FRCHITECTURE

Le PHP

Mon projet est en modele MVC (Model View Controller) en POO et utilise des
namespace grace a l'autoloader de Composer.

Le MVC

Le Controller fait le lien entre le Model et
la View.

On peut observer les différents dossiers
du modéle MVC et les namespace, les
Use ainsi que les class.

space Gems\App\models;

class UserCrud

P.30
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G
L/ BASE DE DONNEES

Le MCD

Le Modéle Conceptuel de Données est la représentation des données qui permet
de définir les relations entre les tables.
J'ai utilisé JMerise pour créer ma base de données.

= L
s i bijoux AUTO_MCREMENT 1.1 ""j AUTO_INCREMENT

E= Y, id_categors
nom_tioux  VARCHAR (50)
TEXT

nom_catgore  VARCHAR (50]
descriplon

prix_bijoux [FLOAT 1.1
=5 —
— 1n
; Y

i matiers  AUTO MNCREMENT ‘

\\ nem_matere  VARCHAR (50)
[_conter 1) T
_ . [ ]

T, W plers AUTO_INGREMENT
nofm-gpieme  VARCHAR [150)

3 | tallie |
_‘I"wl. Id_taiis AUTO_INCREMENT

reafmibre_taile  VARCHAR (150)

——
il Stiuir

Ty i etilinateur AUTO_INGREMENT A
hom_utilisateu VARGHAR [100)
premam_utisaieur VARCHAR (100) "
email_utlisatour VARCMAR [250) "'--,l
mel_de_passe VARCHAR (150) —0.1 [ acheter | |
adrease_ullale  VARCHAR (250) — W19, i parier  AUTC_NCREMENT
code_postal INT (S} date_creaion DATE
wiephone_utiisaieur  INT (50) -
roln VARGHAR (5)

Le MLD

Le Modele Logique de Données est la représentation des données qui permet de
voir les relations naturelles entre les tables.

categeri |

[
Pic_Frimary Pir_Primary
T M bloux  AUTO INCREMENT ), |id_caimgorie  AUTO_INCREMENT
Anriburs Aributs
Lm_umx VARCHAR (50) e, |noen_categoie  VARGHAR (50)
descripion  TEXT o N
[

prt_ijoant FLOAT

image_bijoux  BLOS __‘_‘———-———_________
~1i assambler,1
Pi_Primary

INT
INT T id_matiers  AUTO_INCREMENT
NT Amibuty
Id_tadle INT \ eanienic1.] Lnoen_mabers  VARCHAR (50)
concavelr_Biouctn
[ jplerre
concevoir

matiara |

PREP
aala';g
T

mesurer].1

Pi_Primary

Ph_Pi Ty | plerre  AUTO INCREMENT

Ty Anbuts
T L utiisateur AUTO_INCREMENT I NiRERiBG

Atributs om-pleme

noe_utisaiour VARCHAR (100}

proncm_utlisateur VARC HAR (100)

el _ublisaer VARCHAR (250 WMW‘_D?:HU\ 1aille ]

mol_de_passe VARGHAR {150) 1._____‘____‘_‘ panier Pi_Prima

4
admsre_utisateur  VARC HAR (250) acheter:i,1 l q, id tails AJTD_MCREMENT
cod_postal W (5) T | P primay Attibuts B
Islophone_utlisateur  INT (80 " t AUTO_IMCREMENT
e o T | panier X Lnomben_tille  VARCHAR (150)

| date_creaton DATE
Fi

._Forgign
B, | utlisamiur  INT
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LA BASE DE DONNEES

Le Concepteur

Accessible sur PhpMyAdmin, il permet de vérifier que les relations entre les

tables ont bien été réalisées.

no i P OOMERGET
¥ id_panier - iFR(11)

e _bdjonst i)

Bo s s cangorie
o id_categoria : {11}
1 rom_categorss ; varchan| 50}
| r——

Bo o i matiers o 48l £ in(11)

W matng - in(11) 1 Foe_Bijoasss | wanchani50)
oo matiecn ; varchae(5) descripion ; tent
w prtx_bioux : foat

» image_bioux - blob
¥ w id_categorie : intf11)
'tli.mlﬂml:ll{“l
1w i_pherra - iew(11)

it 2 ini11)

Eu Goms_Egouc plarme
4 id_piome : ini{11)
) naen_piarre : warchan 150)

o oo b e
@ M taile :ini[11]
1 mombne_taille : varchan 154)

La Base De Données

[ S—

Blo o tios paniee
 K_pasier i1}
 daln_creaton : date
4 i ks | i1}

u# G Lt utiliateur
T st (1)

) nem_usssieur | varchar(10%)
prancm_utEsaiour : vaechan 100)
omail_utlsatour | varchan| 250)
mot_de_passe : varchar{ 150}
adnesse_uliisabeur - varchar(250)

& Code_postal Din{ 1)

® tolephone_utisatnur - (1)
reln ; wanchan(s)

Dans PhpMyAdmin, ma base de données "gems_bijoux" et ses tables.

phpMyAdmin
oo se ¥ Stucture L[ SQL 4 Rechercher (i Requéte =4 Exporter [ Img & Opérati
Récentes Préférées
Filtres
o
— & Nouvelle base de données
l__ 4 caveavin Contenant le mot :
g0
|+- / db_projet_g80
=~ | gems_bijoux
{,N;ﬁslolabls Table . Action Lignes &
+- i bijoux O bijoux W [l Parcourit [} Structure % Rechercher 3« Insérer 8 \Vider @ Supprimer 12
+- i categorie - a . .
e Lee = [0 categorie 4y | | Parcourir [ Structure % Rechercher 3¢ Insérer §§ Vider @ Supprimer 4
¥ concevoir
+- i+ matiere O concevoir ¢ |7 Parcourir [}4 Structure % Rechercher 34 Insérer R Vider @ Supprimer L]
+- nier 2 -
+_; Pﬂ [0 matiere g || Parcourir [} Structure ¢ Rechercher 3 Insérer &8 Vider @ Supprimer 3
+- i taille O panier ¥ []Parcourir [ Structure % Rechercher 3« Insdrer 8 Vider @ Supprimer Q
+- 4 utilisateur B
B3 ink " [ pierre $¢ || Parcourir s Structure ¢ Rechercher 3<Insérer §82\Vider @ Supprimer 3
o mysgl O taille P¢ [ Parcourir [}4 Structure % Rechercher 34 Insérer !’:\ﬁde«:r @ Supprimer 3
+- 1 performance_schema .
53 phpmyadmin O utilisateur ¢ || Parcourir [+ Structure & Rechercher 3 Insérer &8 Vider @ Supprimer 11
#-1i test Btables Somme 39
1 [ Tout cocher Avec la sélection : il

= Privileges

= Plus

Type  Interclassement Taille

InnoDB  utfBmb4_general c¢i 82,8 kio
InnoDB  utfBmbd_general ci 16,8 kio
InnoDB  utfBmb4_general el 32,8 kio
InnoDB  uifBmbd_general ¢i 16,8 kio
InnoDB  utfBmb4_general c¢i 32,8 kio
InncDB  utfBmb4_general ¢i 16,8 kio
InnoDB  utfBmb4_general el 16,8 kio
InnoDB  utfBmbd_general ci 32,8 kio
InnoDB utf8mb4_general_ci 248,8 kio

Perte

L]



SECURITE

Connexion

Il est demandé aux utilisateurs pour se connecter
un e-mail et un mot de passe via une méthode
"verifUser()".

$mdp

$email =

il($email

v($mdp, $user->get

"Email non

throw new pti “L*ider étre un mail valide®);

Requéte SQL

Utilisation des requétes préparées avec des
parametres liés via la méthode "bindParam()" ce qui
empéche les injections SQL.

Lic function i ring $idcat)
$sql = 'SELECT * FROM bijoux NATURAL JOIN categorie WHERE id_categorie = :idCat;’;

$fcat_stmt

$cat_stmt
$cat_stmt->
$cat_stmt
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SECURITE

Admin

J'ai déclaré les rdles "client" et "admin", ce qui permet d'autoriser ou
de bloquer I'accés administrateur via la méthode "verifRole" qui
autorise l'accés aux pages admin si le role est définit en "admin”
sinon il est redirigé vers une autre page "Vous n'avez pas les droits
d'acces".

155 UserController extends AppContreller

‘admin®

REGLEMENT 3 FOIS SAMS FRAIS DES 300 €

=X GEMS

tmodel = new

ttablser fmodel->getAlllse

fview = "admin/gestionUser®;

tparamView =
> %tabUser,
’ i - P A3 e’ -
; FPEramview ),

Vous n'avez pas les
droits d’acces!
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2 -
D'ESS/

e Lejeu d'essai sera de cliquer sur le menu, choisir une option et cliquer sur un produit.

Jeud'essai :

ACTION RESULTATS ATTENDUS
Clique sur le menu Menu burger s'ouvre
Choix d'une option La page option s'ouvre
Cligue sur un produit La page produit s'ouvre

ETAPE 1 ét%@b
l,OK ‘\i\“‘~f:§
ECHEC
ETAPE 2 ‘}> ETAPE 4

l 0K o

ETAPE 3
l’OK
IN

e Lejeu d'essai s'est bien passé, tout a fonctionné correctement.

o

P.35



e
UNIT AIRE

e Le premier test unitaire : Inscription et connexion.

PARTICIPANT RESULTATS REMARQUE ACTION
Ma compagne Tout a fonctionné Aucune Aucune

e Le deuxieme test unitaire : Visite du site comme un utilisateur standard en version mobile.

PARTICIPANT RESULTATS REMARQUE ACTION
La sceur de ma Tout a fonctionné  Dans les pages produits, J'ai enlevé la photo
compagne il faut afficher d'accueil sur les pages

directement les articles concernées
et non une photo

AVANT d'accueil APRES
=2 GEMS ©
l!nnjnur:test!
NOS BAGUES

Lorem ipsum, dolor sit amet
consectetur adipisicing elit. Quae
quis at accusantium ut voluptas
temporibus a.

NOS BAGUES TEST

test
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%ﬂffﬂfm
DE LA VEILLE

Les Sites

jesuisundev.com.

Dans cette veille, j'ai consulté de nombreux
sites, tels que owsap.org et D l I I H S p
®

< Je suis

un dev/>

Compréhension

J'ai compris lI'importance de se protéger des injections
SQL, mais aussi la complexité des attaques XSS. Dans
I'ensemble, les attaques sont inévitables mais plus le site
est protégé des attaques courantes et que la sécurité est
importante, plus la tache sera longue et compliquée pour
les hackers.
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A PARTIR D'UN SITE ANGLOPHONE

Situation

Dans le but de protéger les pages Administrateur, j'ai effectué une
recherche en conséquence et trouvé des informations sur la sécurité
de ces pages.

Extrait du site en Anglais

Symptoms of a PHP admin panel hack
Common symptoms of a PHP admin panel hack include:
unable to access the backend
admin URL throwing an error
credentials not working
Other symptoms associated with PHP login security risks are:
website defacement
appearance of phishing pages on your PHP site
appearance of ambiguous file managers
unknown admins and users added to your website backend
PHPMyAdmin is depicting new as well as unknown database
administrators
warning messages from host, security providers, google search console,
email providers, etc.
account suspended by popular search engines
malicious ads pop-up on your website
emails sent from your domain marked as spam

Traduction

Symptoémes d'un piratage administrateur sur PHP
Les symptomes associés au piratage de I'administrateur PHP
incluent:

impossible d'accéder au back-end

I'URL administrateur renvoie une erreur

les identifiants ne fonctionnent pas

Les autres symptomes associés aux risques de sécurité de connexion
PHP sont :
dégradation du site web
apparition de pages de phishing sur votre site PHP
apparition de fichiers ambigus de gestion
ajout d'administrateur et d'utilisateur inconnu dans le back-end de
votre site
PhpMyAdmin représente les administrateurs nouveaux et inconnus
message d'alerte de I'hote, des fournisseurs de sécurité, de la
console de recherche Google, des fournisseurs de messagerie, ect.
compte suspendu par les moteurs de recherches populaires
e-mails et pubs sont ajoutés a votre site web
P.38 des e-mails envoyés par votre domaine sont marqués comme spams
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